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1. Presentacioén

El presente documento tiene como propdsito orientar la integracion efectiva de
las Tecnologias de la Informacién y la Comunicacion (TIC) en los procesos
pedagdgicos, administrativos y comunitarios del Colegio Marcos Garcia
Carrillo, con el fin de fortalecer la calidad educativa, promover el aprendizaje
significativo y responder a las demandas de la sociedad actual.

El uso educativo de las TIC se concibe como una herramienta que facilita la
innovacion pedagogica, el acceso al conocimiento, el desarrollo de
competencias digitales y la formacién integral de los estudiantes, permitiéndoles
desenvolverse de manera critica, responsable y creativa en entornos digitales.

2. Diagnéstico Institucional para el Uso Educativo de las TIC (Matriz DOFA)

2.1 Area de Gestién Directiva

\ Fortalezas H Oportunidades \
Interés institucional en integrar|Programas del MEN para dotacion
TIC tecnolégica

\Liderazgo directivo HAIianzas con entidades externas \
| | |
\ Debilidades H Amenazas \
\Falta de politica TIC consolidada\\Limitaciones de conectividad \
\Escasa formacion en gestion TICHCambios tecnologicos acelerados \

2.2 Area de Gestion Académica

Fortalezas Oportunidades

—

Docentes con disposicion al

. Acceso a plataformas educativas
cambio

Uso basico de herramientas

digitales Capacitacion virtual gratuita

Debilidades Amenazas

—

Bajo nivel de integracion curricular
TIC

ﬂPoca innovacion pedagogica Desmotivacion por falta de recursos

Brecha digital en estudiantes

2.3 Area de Gestion Administrativa
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H Fortalezas

Oportunidad

es

ﬂUso de herramientas digitales basicas

Automatizacion de procesos

HOrganizacién institucional

Apoyo gubernamental

ﬂ Debilidades

Amenazas

Hlnfraestructura limitada

Fallas técnicas

ﬂMantenimiento insuficiente

Obsolescencia tecnolégic

a

L LN JL__

2.4 Area de Gestion Comunitaria

|

Fortalezas

Oportunidades

Participacion
educativa

de la

comunidad

Uso de redes sociales educativas

ﬂlnterés de padres de familia

Programas de alfabetizacion digital

ﬂ Debilidades

Amenazas

ﬂBajo acceso a internet en hogares

Uso inadecuado de tecnologia

HEscasa formacion digital familiar

Riesgos en linea

L. NL__

3. Plan de Accion para la Implementacion de las TIC

ﬂ Objetivo Actividad Responsable|| Tiempo Indicador
Fortalecer
competencias [|Capacitaciones ||[Coordinador Trimestral % docentes
digitales TIC TIC capacitados
docentes
Integrar TIC al ||Disefio de Planeaciones
> Docentes Permanente|| _.

curriculo clases con TIC ajustadas
Mejorar . .
infraestructura Gestion de Rectoria Anual Equqs

L recursos adquiridos
tecnologica
Promover uso .,

Talleres con , Participacion

responsable de . Orientador Semestral T
TIC estudiantes estudiantil

4. Ejes Articuladores

4.1 Naturaleza y Evolucion de la Tecnologia
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Comprension del desarrollo historico de la tecnologia y su impacto en la
sociedad, promoviendo el andlisis critico de su evolucion.

4.2 Apropiacion y Uso de la Tecnologia

Desarrollo de habilidades para el manejo adecuado de herramientas digitales en
contextos educativos.

4.3 Solucion de Problemas con Tecnologia

Aplicacion de herramientas tecnoldgicas para resolver situaciones del entorno
académico y cotidiano.

4.4 Tecnologiay Sociedad
Reflexion sobre el impacto social, ético y cultural del uso de las TIC.
5. Seguimiento, Evaluacion y Mejora

El proceso de seguimiento y evaluacion permitird medir el impacto del uso de las
TIC en la institucion mediante:

« Evaluaciones periddicas del uso pedagogico de TIC
o Observacion de clases

e Encuestas a docentes y estudiantes

o Revision de indicadores de desempefio

Acciones de Mejora
o Ajustes al plan de accién
« Fortalecimiento de formacion docente
« Actualizacién tecnologica
« Implementacién de nuevas estrategias pedagogicas

6. Conformacién del Equipo de Gestién para el Uso Educativo de las TIC

ﬂ Cargo Rol H
ﬂRector Liderar la implementacion del plan ﬂ
HCoordinador Académico Supervisar integracién curricular ﬂ
ﬂDocente Lider TIC Apoyar procesos pedagodgicos digitales ﬂ
[Docentes Implementar TIC en el aula ﬂ
[Administrativo Apoyo técnico y logistico ﬂ
HRepresentante de Padres Apoyo comunitario ﬂ
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7. Conclusion

La implementacion del uso educativo de las TIC en el Colegio Marcos Garcia
Carrillo representa una oportunidad para transformar las practicas pedagogicas,
mejorar la calidad educativa y formar estudiantes competentes en la era digital.

8. Lainstitucion realiza ajustes teniendo en cuenta las nuevas normativas.

8.1 DIAGNOSTICO INSTITUCIONAL DE RIESGOS DIGITALES

Diagndstico inicial

En los dltimos afios, el uso de dispositivos méviles, redes sociales y plataformas
digitales por parte de estudiantes ha aumentado significativamente. Aunque
estas herramientas ofrecen oportunidades para el aprendizaje, también generan
riesgos que pueden afectar la convivencia escolar.

Entre los principales riesgos identificados en contextos educativos se
encuentran:
e Ciberacoso entre estudiantes.
Difusion de imagenes o videos sin consentimiento.
Uso de redes sociales para burlas o intimidacion.
Distracciones durante las clases por el uso inadecuado del celular.
Acceso a contenido inapropiado en internet.
Uso indebido de herramientas de inteligencia artificial para copiar trabajos
académicos.
e Ademas, se observa la necesidad de fortalecer en la comunidad
educativa:
e Competencias de ciudadania digital responsable.
e Estrategias de prevencion del ciberacoso.
e Orientacion sobre el uso seguro de las tecnologias.

Por lo anterior, se propone implementar una politica institucional de Entorno
Seguro de Aprendizaje (ESA) que permita regular el uso de las TIC y fortalecer
la convivencia escolar.

8.1.1 PLAN DE IMPLEMENTACION INSTITUCIONAL

Fase 1. Socializacion
Se presentara la propuesta a:

Comité de Convivencia Escolar
Consejo Directivo

Docentes

Estudiantes

Padres de familia
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El objetivo es que toda la comunidad educativa conozca las normas y principios
del Entorno Seguro de Aprendizaje.

Fase 2. Incorporacion normativa
Una vez aprobada la politica:

e Se incluira como anexo al Manual de Convivencia.
e Se estableceran protocolos para el manejo de situaciones de violencia
digital.
e Se definiran normas claras sobre uso de celulares y dispositivos
tecnoldgicos.
Fase 3. Formacion y sensibilizaciéon
Se desarrollaran actividades institucionales como:

Para estudiantes
e Talleres sobre seguridad digital.
e Charlas sobre ciberacoso y convivencia digital.
e Actividades de reflexién sobre el uso responsable de redes sociales.
Para docentes
e Capacitacion en uso pedagdgico de las TIC.
Estrategias para prevenir conflictos digitales en el aula.
Para familias
Escuelas de padres sobre acompafiamiento digital.
Orientaciones sobre control y supervision del uso de internet.

Fase 4. Seguimiento
El Comité de Convivencia realizara seguimiento mediante:

e Registro de incidentes digitales.
e Evaluacién de casos atendidos.
¢ Revision anual de la politica institucional.

8.1.2 INDICADORES DE EVALUACION DEL PROYECTO

Para evaluar la implementacion del Entorno Seguro de Aprendizaje se utilizaran
los siguientes indicadores:

Indicadores de convivencia
e Disminucién de casos de ciberacoso reportados.
e Mejora en el clima escolar digital.
e Participacion de estudiantes en actividades de ciudadania digital.

Indicadores pedagogicos
e Uso de TIC en proyectos pedagogicos.
e Participacion docente en capacitaciones tecnologicas.
¢ Integracion de herramientas digitales en las clases.
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Indicadores de participacion
e Asistencia de padres a talleres de seguridad digital.
e Participacion estudiantil en campafas de convivencia digital.

8.1.3. RESULTADOS ESPERADOS

Con la implementacion de esta politica institucional se espera:

Fortalecer la convivencia escolar en entornos digitales.
Promover el uso responsable de la tecnologia.

Prevenir situaciones de violencia digital.

Desarrollar competencias de ciudadania digital en estudiantes.

8.2 POLITICA INSTITUCIONAL PARA EL USO RESPONSABLE DE LAS TIC
Y CREACION DE UN ENTORNO SEGURO DE APRENDIZAJE (ESA)

Propuesta presentada por: Rectoria
Dirigido a: Comité de Convivencia Escolar y Consejo Directivo
Afo: 2026

1. JUSTIFICACION

El desarrollo tecnolégico ha transformado los procesos educativos y las formas
de interaccion entre los miembros de la comunidad educativa. El uso de
dispositivos electronicos, plataformas digitales e internet ofrece grandes
oportunidades pedagogicas, pero también puede generar riesgos como el
ciberacoso, la vulneracién de datos personales, la suplantacion de identidad y la
exposicidén a contenidos inapropiados.

Por lo anterior, la institucién educativa propone la implementacién de una Politica
Institucional para la creacion de un Entorno Seguro de Aprendizaje (ESA) que
promueva el uso responsable, ético y pedagdgico de las Tecnologias de la
Informacién y la Comunicacion (TIC).

2. OBJETIVO GENERAL

Garantizar un entorno educativo seguro, respetuoso y responsable mediante la
regulacion del uso de tecnologias digitales, promoviendo la convivencia escolar
y la proteccion de los derechos de los estudiantes.

3. OBJETIVOS ESPECIFICOS

Promover el uso responsable y pedagdgico de las TIC.

Prevenir situaciones de ciberacoso o violencia digital.

Fortalecer las competencias de ciudadania digital.

Garantizar la proteccion de los datos personales de la comunidad
educativa.
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4. POLITICA INSTITUCIONAL DE USO DE CELULARES

Uso permitido
e Los estudiantes podran utilizar dispositivos méviles cuando:
e El docente lo autorice para actividades pedagdgicas.
e Se requiera para consultas académicas o plataformas educativas.
e Se utilicen dentro de proyectos de aprendizaje con TIC.

Uso restringido
No se permitira:
e Usar celulares durante evaluaciones sin autorizacion.
e Tomar fotos o videos de compafieros o docentes sin permiso.
¢ Difundir contenido institucional sin autorizacion.
e Utilizar dispositivos para intimidar, amenazar o acosar a otros.
Medidas pedagdgicas
e Ante el uso indebido se aplicaran:
Llamado de atencion.
Registro en el observador.
Citacion a acudientes.
Medidas formativas establecidas en el Manual de Convivencia.

5. POLITICA DE CONVIVENCIA DIGITAL
La convivencia digital se fundamenta en los siguientes principios:

Respeto

Responsabilidad

Seguridad

Uso ético de la informacion

Se consideran conductas inadecuadas:
Ciberacoso o cyberbullying

Difamacion o burlas en redes sociales
Difusion de imagenes sin consentimiento
Creacion de perfiles falsos

Amenazas o intimidacién digital

Estas situaciones seran atendidas mediante los protocolos del Comité de
Convivencia Escolar.

6. USO EDUCATIVO DE INTERNET Y PLATAFORMAS VIRTUALES
Los estudiantes deberan:

e Utilizar internet con fines académicos.
e Respetar las normas institucionales.
e Proteger su identidad digital.

Los docentes deberan:

e Orientar el uso pedagdgico de las TIC.
e Promover el pensamiento critico frente a la informacién digital.
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7. USO RESPONSABLE DE INTELIGENCIA ARTIFICIAL

Las herramientas de inteligencia artificial podran utilizarse como apoyo educativo
siempre que:

¢ No se utilicen para plagio o fraude académico.
e Se reconozca su uso cuando sea necesario.
e Se promueva el aprendizaje y no la dependencia tecnologica.

8. PLAN ANUAL DE CONVIVENCIA DIGITAL
La institucion desarrollara actividades durante el afio escolar como:

Formacion para estudiantes

Talleres de ciudadania digital.

Charlas sobre seguridad en internet.

Actividades de prevencién del ciberacoso.

Formacion para docentes

Capacitacion en uso pedagdgico de TIC.

Estrategias para prevenir riesgos digitales.
Formacioén para familias

Escuelas de padres sobre acompafiamiento digital.
Orientaciones sobre uso responsable de dispositivos.

9. SEGUIMIENTO Y EVALUACION
El Comité de Convivencia Escolar realizara:

e Seguimiento semestral a la implementacion de la politica.
e Evaluacién de casos relacionados con convivencia digital.
e Recomendaciones de mejora para fortalecer el Entorno Seguro de
Aprendizaje.
10. APROBACION

La presente politica institucional serd presentada al Comité de Convivencia
Escolar para su andlisis y posteriormente al Consejo Directivo para su
aprobacion e incorporacion al Manual de Convivencia de la institucion.

JOSE JACINTO SILVA QUINTERO
RECTOR

8.3 RESOLUCION N° 13
(11 de Marzo de 2026)

(Por medio de la cual se establecen lineamientos para la implementacion de
un Entorno Seguro de Aprendizaje — ESA mediante el uso responsable de
las Tecnologias de la Informacion y la Comunicacion — TIC)
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El Rector de la Institucion Educativa Marcos Garcia Carrillo, en uso de sus
facultades legales y en concordancia con las normas de convivencia escolar y el
Proyecto Educativo Institucional (PEI),

CONSIDERANDO:

1. Que el uso de las Tecnologias de la Informacion y la Comunicacion (TIC) forma
parte fundamental de los procesos de ensefianza y aprendizaje en la educacién
actual.

2. Que es responsabilidad de la institucién educativa garantizar entornos seguros

que protejan los derechos de nifios, nifias, adolescentes y jovenes.

3. Que el uso inadecuado de herramientas digitales puede generar riesgos como

cibera coso, suplantacion de identidad, vulneracién de datos personales y otras

formas de violencia digital.

4. Que es necesario establecer normas claras para promover el uso ético,
responsable y pedagogico de las tecnologias digitales, los entornos virtuales y las
herramientas de inteligencia artificial.

RESUELVE:

Articulo 1. Implementar en la institucién educativa el Entorno Seguro de Aprendizaje
(ESA) como estrategia institucional para garantizar el uso responsable, seguro y
pedagdgico de las TIC.

Articulo 2. Establecer lineamientos para el uso adecuado de dispositivos
tecnoldgicos, plataformas digitales, redes sociales y herramientas de inteligencia
artificial dentro del entorno educativo.

Articulo 3. Incluir en el Manual de Convivencia las normas relacionadas con el uso
responsable de las TIC y las medidas pedagogicas frente al uso inadecuado de
estas herramientas.

Articulo 4. ElI Comité de Convivencia Escolar sera el encargado de promover
acciones de prevencion, formacion y seguimiento relacionadas con la convivencia
digital.

Articulo 5. La institucién promovera procesos de formacion dirigidos a estudiantes,
docentes y familias sobre ciudadania digital, seguridad en internet y uso responsable
de las tecnologias.

Articulo 6. La presente resolucion rige a partir de su aprobacién por el Consejo
Directivo y deberd ser socializada con toda la comunidad educativa.

COMUNIQUESE Y CUMPLASE.

Dada en la Rectoria de la Institucion Educativa Marcos Garcia Carrillo de La
Donjuana-Bochalema, a los 11 dias del mes de Marzo de 2026.

JOSE JACINTO SILVA QUINTERO
RECTOR SECRETARIA ACADEMICA
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8.4 ANEXO AL MANUAL DE CONVIVENCIA

Protocolo Institucional para el Uso Seguro de TIC y Prevencion de Riesgos Digitales
Institucion Educativa: Marcos Garcia Catrrillo
Aprobado por: Comité de Convivencia Escolar

1. Politica Institucional de Entorno Seguro de Aprendizaje (ESA)

e La institucién educativa promovera un Entorno Seguro de Aprendizaje
mediante el uso responsable, ético y pedagodgico de las Tecnologias de la
Informacién y la Comunicacion (TIC), garantizando la proteccion de los
derechos de todos los miembros de la comunidad educativa.

e Se fomentara el desarrollo de competencias digitales responsables, el
respeto en entornos virtuales y la prevencion de riesgos asociados al uso
inadecuado de las tecnologias.

2. Normas para el uso de celulares y dispositivos electronicos
Uso permitido:

Los dispositivos electronicos podran utilizarse cuando:

Sean requeridos para actividades pedagdgicas.

El docente autorice su uso dentro de la clase.

Se utilicen para consultas académicas o actividades educativas.

Uso no permitido
Queda prohibido:
e Utilizar celulares durante evaluaciones sin autorizacién.
e Tomar fotografias o grabar a estudiantes o docentes sin permiso.
e Publicar contenido de la institucion sin autorizacion.
e Usar dispositivos para burlas, amenazas o0 acoso digital.

Medidas frente al uso inadecuado
Cuando se presente un uso indebido:

Llamado de atencion pedagogico.

Registro en el observador del estudiante.

Citacion a padres o acudientes si es reiterativo.

Aplicacion de medidas contempladas en el Manual de Convivencia.

3. Protocolo de atencién frente al ciberacoso escolar

El ciberacoso se entiende como cualquier conducta de intimidacion, hostigamiento,
amenaza o humillacién realizada mediante medios digitales.

Situaciones que se consideran ciberacoso
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Insultos o burlas en redes sociales.

Difusion de rumores o informacion falsa.

Compatrtir fotos o videos sin consentimiento.

Creacion de perfiles falsos para dafiar la reputacion de otra persona.
Amenazas o intimidacién por medios digitales.

RUTA DE ATENCION INSTITUCIONAL

1. Identificacion del caso
El caso puede ser reportado por:
e Estudiantes
e Docentes
e Padres de familia
e Directivos
2. Notificaciéon
El docente o funcionario debe informar al:
e Orientador escolar
e Coordinador de convivencia
e Comité de Convivencia Escolar
3. Analisis del caso
El Comité de Convivencia evaluara:
e La gravedad de la situacion
e Las personas involucradas
e Las evidencias digitales
4. Medidas pedagogicas
Se priorizaran acciones formativas como:
e Dialogo restaurativo
e Talleres de convivencia digital
e Acompafiamiento psicosocial

5. Seguimiento
El comité realizara seguimiento para garantizar que la situacion no se repita.

6. Uso Responsable de Internet y Plataformas Educativas

Los estudiantes deberan:
e Utilizar internet con fines educativos y académicos.
¢ Respetar las normas de convivencia digital.
e No acceder ni compartir contenido inapropiado.

Los docentes deberan:
e Orientar el uso pedagogico de la tecnologia.
e Promover el respeto y la ciudadania digital.

7. Uso de inteligencia artificial en el aprendizaje

Las herramientas de inteligencia artificial podran utilizarse como apoyo educativo
siempre que:
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e No se utilicen para copiar trabajos o cometer fraude académico.
Se promueva el pensamiento critico y el aprendizaje autbnomo.
e Los docentes orienten su uso responsable.
[ ]
8. Estrategias de Prevencion Institucional
La institucion promovera:

Talleres de seguridad digital.

Campafas de ciudadania digital responsable.
Capacitaciones para docentes.

Escuelas de padres sobre uso responsable de internet.

9. Formato de reporte de incidente digital
Institucién Educativa Marcos Garcia Carrillo

Fecha:
Nombre de quien reporta:

Cargo:

Estudiante(s) involucrado(s):

Curso:

Descripcién del incidente:

Tipo de situacion:

O Ciberacoso

O Suplantacion de identidad

[0 Difusién de contenido sin permiso
0 Amenazas en linea

01 Otro:

Evidencias (capturas, enlaces, mensajes):

Firma:
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